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ЮРИДИЧЕСКОЕ ЗАКЛЮЧЕНИЕ 26 октября 2023 года

Кому: ООО «Юнилевер Русь» и контрагентам ООО «Юнилевер Русь»

Подготовлено: ООО «Алюмни Партнерс (далее - Alumni Partners Law Firm)»

Кас.: Применение хэширования при заключении и исполнении договоров

Уважаемый Партнер,

Настоящее заключение о юридических аспектах применения хэширования при ссылках
в договорах на документы, размещенные на сайте ООО «Юнилевер Русь», подготовлено
в соответствии с Вашим запросом от 17 октября с целью актуализации выводов,
изложенных в меморандуме Bryan Cave Leighton Paisner LLP (Russia) от 20 декабря 2019
года (далее – «Меморандум»). 

Поставленная перед нами задача не включала анализа дополнительных вопросов
применения хэширования и изучения иных дополнительных вопросов. Соответственно,
при подготовке настоящего заключения мы опирались на описание ситуации и вопросов
для анализа, поставленных перед Bryan Cave Leighton Paisner LLP (Russia).

1 ОПИСАНИЕ СИТУАЦИИ И ВОПРОСОВ ДЛЯ АНАЛИЗА

1.1 ООО «Юнилевер Русь» (далее – «Компания») планирует включать ссылки на общие
условия, политики и иные стандартизированные документы (далее – «Стандартные
документы») в договоры с контрагентами (далее – «Договоры»).

1.2 Договоры будут оформляться в простой письменной форме на бумаге и подписываться
собственноручной подписью или электронной подписью. Мы исходим из того, что
Стандартные документы будут разрабатываться и утверждаться Компанией и не будут
отдельно подписываться сторонами Договора ни собственноручно, ни электронным
способом. При этом Стандартные документы будут неотъемлемой частью Договоров.
Компания и контрагенты могут согласовать в Договорах изменения условий
Стандартных документов, если это будет необходимо.

1.3 Ссылки на Стандартные документы в Договорах будут даваться с указанием их
наименования, значения хэша (hash), также называемого хэш-кодом (Хэш MD5 и Хэш
SHA512), и адреса их размещения на сайте Компании – в виде ссылки (url) и QR-кода
(опционально). Документы будут доступны для контрагентов.

1.4 Компания рассматривает применение хэширования как средство подтверждения
аутентичности документа, на который стороны сослались в Договоре (его содержания,
версии, даты и пр.).

1.5 Мы проанализировали юридические аспекты и преимущества указания значения хэш
при ссылках на Стандартный документ в сравнении с указанием только ссылки на
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расположение документа на сайте, доказательственную силу указания хэш-кодов.
Настоящее заключение, равно как и Меморандум, не анализирует ситуацию заключения
договоров с потребителями. 

1.6 Настоящее заключение содержит актуализированные выводы, изложенные в
Меморандуме. Текст Меморандума приводится в Приложении №1.

2 ВЫВОДЫ, ОТРАЖЕННЫЕ В МЕМОРАНДУМЕ

1.1 Российское законодательство не регулирует порядок применения хэширования в
договорных отношениях. Мы не видим каких-либо юридических препятствий
применения этой технологии к рассматриваемой ситуации.

1.2 Российское право не требует указания хэш-кода документа, на который ссылается
Договор. Это применимо даже к ситуациям, когда положения такого внешнего
документа становятся неотъемлемой частью договора и распространяются напрямую
на отношения сторон.

1.3 Тем не менее, учитывая характеристики технологии, хэширование сможет служить
сильным доказательством в пользу аутентичности документа, на который ссылались
стороны при заключении Договора.

1.4 В судебной практике имеются дела, когда суд оценивал документы и хэш-коды, однако
ни в одном деле не было ситуации, когда наличие хэш-кода было бы признано судом
обязательным или противоречащим российскому законодательству.

3 АКТУАЛИЗИРОВАННЫЕ ВЫВОДЫ

1.1 Выводы, отраженные в Меморандуме, являются актуальными на дату составления
настоящего заключения. Законодательство и правоприменительная практика по
рассматриваемому вопросу не претерпели изменений, которые могли бы повлиять на
ранее сделанные выводы. 

4 АНАЛИЗ

1.1 Российское законодательство в области хэширования не содержит норм, обязательных
для применения в договорных отношениях. ГОСТ Р 34.11-2012 «Информационная
технология. Криптографическая защита информации. Функция хэширования»,
упомянутый в Меморандуме, не является обязательным для договоров, если его
применение специально не согласовано сторонами договора. Актуальным является
вывод о том, что ни законодательством, ни правоприменительной практикой, ни
обычаем не выработаны обязательные стандарты использования хэширования в
договорных отношениях. Таким образом, стороны договора могут определить в
договоре те стандарты и регламентирующие документы, которые будут применяться к
их правоотношениям. 

1.2 Суды продолжают сталкиваться с вопросами хэширования при рассмотрении дел (см.,
например, Определение Шестого кассационного суда общей юрисдикции от 09.08.2021
N 88-16792/2021 по делу N 2-4703/2020, Постановление Арбитражного суда
Московского округа от 23.06.2022 N Ф05-12933/2022 по делу N А40-160117/2021-146-
1210, Определение Седьмого кассационного суда общей юрисдикции от 08.09.2023 по
делу N 88-15487/2023). Хэширование рассматривается как вспомогательный элемент,
позволяющий сторонам: 
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(a) подтвердить, что к отношениям сторон применяются документы в той версии и
в том содержании, которые были преобразованы в хэш-код (см., например,
Определение Седьмого кассационного суда общей юрисдикции от 08.09.2023
по делу N 88-15487/2023);

(b) минимизировать риск подделки документов и установить отсутствие искажений
в документах (см., например, Определение Шестого кассационного суда общей
юрисдикции от 09.08.2021 N 88-16792/2021 по делу N 2-4703/2020,
Постановление Арбитражного суда Московского округа от 23.06.2022 N Ф05-
12933/2022 по делу N А40-160117/2021-146-1210);

(c) установить подлинность документов при совпадении хэш-кодов (см., например,
Определение Шестого кассационного суда общей юрисдикции от 09.08.2021 N
88-16792/2021 по делу N 2-4703/2020, Постановление Арбитражного суда
Московского округа от 23.06.2022 N Ф05-12933/2022 по делу N А40-160117/2021-
146-1210).

1.3 Вывод о том, что хэширование не противоречит гражданскому законодательству,
актуален. В правоприменительной практике не ставится вопрос о несоответствии
закону и/или недопустимости использования этой технологии в договорных
отношениях.

1.4 Следовательно, актуальными также являются выводы о том, что

(a) ссылаться на Стандартные документы путем указания их наименования, адреса
их размещения на сайте (в виде ссылки (url) и QR-кода) и хэш-кода (Хэш MD5 и
Хэш SHA512) правомерно, 

(b) применение хэширования в рассматриваемой ситуации не является
обязательным по закону, однако будет снижать риски сторон, связанные со
спорами о содержании Стандартных документов, на которые будет ссылаться
Договор. 

5 ОГОВОРКИ И ДОПУЩЕНИЯ

1.1 Мы подготовили настоящее заключение с целью актуализации выводов, изложенных
Меморандуме от 20 декабря 2019 года в целях предоставления Компании юридической
консультации согласно Запросу с возможностью публикации на внешнем портале
Компании, а также предоставления контрагентам Компании. Иное раскрытие
настоящего заключения или участия Alumni Partners Law Firm в проекте, в том числе в
средствах массовой информации, возможно с предварительного письменного согласия.

1.2 Мы актуализировали Меморандум с учетом фактов и обстоятельств, известных нам на
момент подготовки настоящего заключения. При подготовке мы исходили из того, что
предоставленная информация является полной и точной.

1.3 Мы проводили анализ нормативно-правовых актов и судебной практики на основе
публично доступной и официально опубликованной на дату заключения информации.

1.4 Мы, являясь специалистами в области права, при актуализации выводов не
анализировали технические вопросы применения хэширования.

1.5 Заключение является выражением мнения специалистов Alumni Partners Law Firm.
Данное мнение основано на толковании норм действующего российского
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законодательства, устоявшейся правоприменительной практики и может не совпадать
с точкой зрения других лиц (представителей органов власти, специалистов в области
права, компетентных судов).

С уважением,

ALUMNI Partners Law Firm

Приложение №1 к Заключению ALUMNI Partners от 25 октября 2023 года -
Меморандум Bryan Cave Leighton Paisner LLP (Russia) от 20.12.2019

https://disk.yandex.ru/i/iM1BmJp9LbRj9g



